INSTITUTO DE LA DEFENSA PUBLICA PENAL
DIRECCION DE LA DIVISION ADMINISTRATIVA Y FINANCIERA

Defendemos con excelencia, actuamos con transparencia

RESOLUCION ADMINISTRATIVA
NUMERO 16-2026/DAF

LA DIRECCION DE LA DIVISION ADMINITRATIVA Y FINANCIERA, DEL INSTITUTO DE LA
DEFENSA PUBLICA PENAL. Guatemala, veintisiete de febrero de dos mil veintiséis

ASUNTO: Aprobacién de los Procesos y Procedimientos,
Primera versién, del Departamento de Desarrollo
de !a Coordinacién de Tecnologias de la
informacién y Comunicacién, de la Division
Administrativa y Financiera.

Se tiene a la vista para resolver, el expediente relacionado con la propuesta de aprobacion de los
Procesos y Procedimientos versién 01, del Departamento de Desarrollo de la Coordinacion de
Tecnologlas de la Informacion y Comunicacion remitido por la Direccién de la Divisién de

Fortalecimiento Institucional.

CONSIDERANDO: Que, de conformidad con la Ley del Servicio Publico de Defensa Penal,
Decreto NOmero 129-97 del Congreso de la Republica de Guatemala, el Instituto de la Defensa
Plblica Penal, IDPP, goza de autonomia funcional y total independencia técnica para el

cumplimiento de sus funciones.

CONSIDERANDO: Que i Regiamento Orgénico Interno -ROl- de! Instituto de fa Defensa Pablica
Penal en ¢l articulo 29, funcién siete (7) establece que la Division Administrativa y Financiera tiene
como funcidn, “emitir procesos, procedimientos, disposiciones y normativas de caracter,
administrativa, financiera, presupuestaria y tecnologias, que permitan fortalecer los sistemas de
control interno v rendicién de cuentas”; asimismo, el articulo 45, establece que: “Los Directores de
Divisién, deberan aprobar los procesos Y procedimientos, en el mbito de su competencia”

CONSIDERANDO: Que las Normas Generales y Técnicas de Control Interno Gubernamental,
jas instituciones plblicas deben de implementar las normas generales y técnicas de control interno,
garantizando que los procesos administrativos y financieros cuenten con el respaldo documental,
trazabilidad y mecanismos de evaluacion, de conformidad con la norma 3.1, literal a) Disefio
Eficiente y de Procedimientos, establecen que: “La maxima autoridad, a través de la Unidad
competente y conforme a a normativa que le sea aplicable en materia de desarollo de
procedimientos institucionales, debera promover el disefio eficiente y eficaz, la implementacion, el
sequimiento y la actualizacion de los procedimientos, asegurando su congruencia con los objetivos
institucionales y el marco juridico vigente.

CONSIDERANDO: Que, en aras de fortalecer el funcionamiento encaminado a una gerencia
eficaz, creando procedimientos, que promuevan las buenas practicas que contribuyan a fortalecer

la eficiencia del control interno y gobernanza institucional, mediante Ia observacion de los principios
y valores institucionales que promuevan una cultura élica de transparencia y excelencia en el
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INSTITUTO DE LA DEFENSA PUBLICA PENAL
DIRECCION DE LA DIVISION ADMINISTRATIVA Y FINANCIERA

Defendemos con excelencia, actuamos con transparencia

funcionamiento administrativo, financiero y tecnoldgico, con la finalidad de asegurar el
cumplimiento de los objetivos institucionales.

POR TANTO:

La Direccion de la Divisidn Administrativa y Financlera del Instituto de la Defensa Pablica Penal,
con base en lo considerado y con fundamento en lo establecido en el articulo dieciséis (16) de!
Decreto nirmero ciento veintinueve guion noventa v siete (129-97) emitido por €l de] Congreso de la
Republica de Guatemala, Ley def Servicio Pablico de Defensa Penal; articulos 29 y 45 Acuerdo
numero 05-2023 Reglamento Organico Interno, emitido por el Consejo del Instifufo de la Defensa
Piiblica Penal; Acuerdo nimero A-39-2023, Normas Generales y Técnicas de Control Interno
Gubernamental, emitido por el Contralor General de Cuentas.

RESUELVE:

I} APROBAR Los procesos y Procedimientos version 01, del Departamento de Desarrollo de la
Coordinacién de Tecnologias de la Informacion y Comunicacion, de la Division Administrativa y
Einanciera del Instituto de la Defensa Publica, como herramienta indispensable para identificar y
guiar al usuario y personal responsable de realizar las distintas actividades que forman parte de
sus funciones. ll) Se instruye al Departamento de Desarrolto de la Coordinacion de Tecnologia de
1a Informacion y Comunicacién para su inmediata implementacion, HI) Se deja sin efecto todas las
disposiciones que contravengan lo relacionado al contenida del presente Proceso y Procedimiento
de ia Coordinacién de Tecnologias de la Informacion det Instituto de la Defensa Publica Penal. V)
VIGENCIA: Los procesos y Procedimientos version 01, del Departamento de Desarrolio de |a
Coordinacion de Tecnologias de la Informacion y Comunicacion del Instituto de la Defensa Publica,
entra en vigor y deberan ser implementados en forma inmediata, a partir de su aprobacion; V)

NOTIFIQUESE

ativa y Financiera
blica Penal
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Procesos y Procedimientos
Departamento de Desarrollo

Coordinacion de Tecnologias de la Informacién y
Comunicacién, Divisién Administrativa y Financiera

Primera version

Admin|§t'raci6';g_-' i
M.Sc. Carlos Humberto Sandoval Orellana
Director General
Instituto de |a Defensa Publica Penal

Guatemala, octubre de 2025

Defendenos con excelencia, actiaimnos con transpaienicia.
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.  INTRODUCCION

La Direccién General del Instituto de la Defensa Publica Penal, como mdaxima auteridad,
responsable del disefio, implementacién y conduccién del control intero, pone a su
disposicién los procesos y procedimientos del Departamento de Desarrolio de la
Coordinacion de Tecnologias de la Informacién y Comunicacion.

El documento de procesos y procedimientos, contiene los siguientes apartados:
antecedentes histdricos, marco juridico, filosofia institucional, organigrama, simbologia,
codificacion, glosario de términos y siglas, procesos, procedimientos y flujogramas.

Su propésito, ser un instrumento administrativo Util para la gestion interna del Instituto. Por
ofro lado, busca facilitar la comprensidon del funcionamiento de las dreas de tfrabgjo,
promover la segregacién de funciones, asi como, delimitar la responsabilidad en la
operatividad de los procesos, actividades y tareas asignadas al personal del Departamento
de Desarrollo; especifica el marco legal aplicable, define indicadores de medicién, detalla,
ordena, sistematiza e integra las instrucciones, responsabilidades y normas especificas en
los procesos y procedimientos. De igual manera, se constituye en una fuente de
informacién oficial para los demds funcionarios de la institucién y otros interesados. Para su
formulacién, se utilizd la metodologia participativa, al involucrar al personal con
conocimiento pleno del quehacer institucional.

En su formulacidn se observan las Normas Generales y Técnicas de Control Interno
Gubernamental, aprobadas mediante Acuerdo No. A-039-2023 de la Contraloria General
de Cuentas, que establecen la obligatoriedad de documentar los procesos institucionales
en manuales de procedimientos actualizados, como instrumentos que promueven la
eficiencia operativa, la transparencia y el control interno efectivo.

De igual forma, los procesos y procedimientos se fundamentan en lo dispuesio en el
Reglamento Orgdnico Interno del Instituto de la Defensa Plblica Penal, Acuerdo No. 05-
2023, particularmente en los articulos 33 y 44, que regula la estructura, funciones vy
atribuciones de la Coordinacién de Tecnologias de la informacidn y Comunicacién,
asigndndole la responsabilidad de mantener actualizados sus procedimientos técnicos y
adminisirativos.

Este documento administrativo de Procesos y Procedimientos serd revisado periédicamente
por el Departamento de Desarrollo de la Coordinacion de Tecnologias de la Informacién y
Comunicacién, en coordinacién con el Departamento de Organizacién y Métodos de la
Coordinacién de Planificacion. Solo podrd ser aprobado y modificado por la Divisidn
Administrativa y Financiera, por medio de resolucion administrativa.
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Il. ANTECEDENTES HISTORICOS

A partir del 1 de julio de 1994, el Servicio PUblico de Defensa Penal formo parte del
Organismo Judicial, el cual, debido a sus limitaciones presupuestarias y a la naturaleza de
suUs propios objetivos —distintos a los principios del derecho de defensa—, no podia brindar
el apoyo necesario para lograr la plena expansion del servicio.

Las limitaciones mencionadas y el interés de los Magistrados de la Corte Suprema de
Justicia por separar del Organismo Judicial dicho servicio, motivaron la busqueda de
consenso respecto a su posible estatus institucional. Con el apoyo de la Misidn de
Verificacion de las Naciones Unidas en Guatemala (MINUGUA}, en mayo de 1996 se
organizd un seminario que permitié evaluar y diagnosticar el servicio, del cual surgieron
nuevas perspectivas para su reestructuracion,

Tras un amplio andilisis, se concluyd en la necesidad de crear una institucion con autonomia
funcional e independencia técnica para la prestacion del servicio de defensa publica
penal.

Como resultado, el Instituto de la Defensa Publica Penal {(IDPP) fue creado mediante la Ley
del Servicio PUblico de Defensa Penal, Decreto NUmero 129-97 del Congreso de la
RepUblica, emitido el 5 de diciembre de 1997. Laley eniro en vigencia el 13 de julio de 1998,
fecha en que la Oficina de Defensoria PUblica dejdé de depender del Organismo Judicial,
entidad a la que se encontraba adscrita.

Dentro de su dmbito de actuacion el servicio publico de defensa penal fiene competencia
para:

e Intervenir en la representacidn de las personas de escasos recursos economicos
sometidas a proceso penal, a partir de cualquier sindicacién que las sefiale co
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posibles autores de un hecho punible o de participar en él, incluso, ante las autoridades
de la persecucidn penat.

o Asistir a cualguier persona de escasos recursos que solicite asesoria juridica cuando ésta
considere que pudiera estar sindicada en un procedimiento penal.

¢ Intervenir, a través de los defensores de oficio, cuando la persona no tuviere o, no
nombrare defensor de confianza, en las formas que establece laley.

El Instituto de la Defensa Pdblica Penal inicié funciones el 13 de julio de 1998 como una
institucién auténoma e independiente, lo que permitié ampliar progresivamente la
cobertura del servicio de defensa publica. Actualmente, el Instituto cuenta con presencia
en los 22 departamentos del pais, a través de Sedes Municipales y Coordinaciones
Departamentales, donde existe presencia del Organismo Judicial, facilitando asi el acceso
de la poblacién al servicio brindado.

En 1999, el Gobierno de Guatemala otorgd el primer financiamiento al Instituto por un
monto de Q45.5 millones, de los cuales Q40 millones correspondieron a fondos propios y
Q5.5 millones a recursos del Banco Interamericano de Desamollo (BID). Dicho
financiamiento consolidd su independencia institucional y fortaleciéd la eficacia en la
prestacion del servicio puUblico de defensa penal a personas de escasos recursos
econdmicos.
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lll. MARCO JURIDICO

El Instituto de la Defensa Pdblica Penal, desarrolla sus atribuciones con fundamento en el
derecho de defensa garantizado por la Constitucion Politica de la RepUblica de
Guatemala, los Tratados y Convenios Internacionales ratificados por Guatemala en materia
de Derechos Humanos, asi como en su Ley de Creacién y Reglamentos, en cumplimiento
de los Acuerdos de Paz.

Por lo tanto, el Instituto de la Defensa Plblica Penal de Guatemala, se encuentra
sustentado en el siguiente marco juridico normativo:

General:

Constitucidn Politica de la RepuUblica de Guatemala, decretada por la Asamblea
Nacional Constituyente el 31 de mayo de 1985, Articulo 12: El Derecho de Defensa.

Decreto del Congreso de la Republica de Guatemala nimero 17-73, Cédigo Penal
de Guatemala.

Decreto del Congreso de la Republica de Guatemala nimero 51-92, Codigo
Procesal Penal y sus reformas, Articulos 20,92 y 551.

Decreto del Congreso de la Repiblica de Guatemala nUmero 129-97, de fecha 5 de
diciembre de 1997, Ley del Servicio PUblico de Defensa Penal.

Decreto del Congreso de la Republica de Guatemala nUmero 27-2003, Ley de
Proteccidn Integral de la Nifiez y Adolescencia [PINA).

Declaracidon Universal de los Derechos Humanos, Articulo 10 y 11, Presuncién de
Inocencia.

Convencion Americana de Derechos Humanos, Articulo 8.
Pacto Internacional de Derechos Civiles y Politicos, Articulo 14, incisos d y f.

Reglas de Brasilio sobre Acceso a la Justicia de las Personas en Condicion de
Vulnerabilidad.

Especifico:

Acuerdo del Consejo del Instituto de la Defensa PUblica Penal nimero 05-2023,
Reglamento Orgdnico Intermo del Instituto de la Defensa Publica Penal.

Acuverdo de Direccién General del Instituto de la Defensa Publica Penal ndmero 04-
2024, Manual del Organizacion y Funciones del instituto de |a Defensa Poblica Penal.

Acuerdo de Direccién General del Instituto de la Defensa Publica Penal nUmero :11?7"‘\

2011, Reglamento para el uso adecuado de “el Sistema de Mensgjeria Instantdne ._j;%
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o Normas Generales y Técnicas de Confrol interno Gubernamental, aprobadas
mediante Acuerdo de la Contraloria General de Cuentas nimero A-039-2023, de
fecha 24 de mayo de 2023.

» Resolucién Administrativa de la Divisidn de Fortalecimiento Institucional del Instituto
de la Defensa Pdblica Penal NUmero 01-2024-DFI/OMLF-jpl, Guia para la Elaboracion
del Manual de Normas, Procesos y Procedimientos del Instituto de la Defensa Pdblica
Penal,
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V. FILOSOFIA INSTITUCIONAL

Mision

Somos una institucidn que administra el servicio puUblico gratuito de defensa penal, a
personas de escasos recursos econdmicos, sefaladas de cometer un hecho que puede ser
constifutivo de delito o falta.

Vision

Ser una institucidn con cobertura a nivel nacional, con defensores puUblicos de alta calidad
juridica, con presencia, protagonismo y liderazgo en el sistema de justicia, velando por el
estricto cumplimiento del debido proceso, en la atencién gratuita de la poblacién
sindicada por la comisidn de un hecho que puede ser constitutivo de delito o falta.

Valores Institucionales

Independencia: Ejercer la autonomia profesional y técnica fundamentada en la legalidad.

Justicia: Actuar democrdticamente con apego a la verdad en la bUsqueda del bien
comun.

Igualdad: Garantizar la equidad legal y material a favor de los usuarios, sin distincidn
alguna.

Efectividad: Respuesta oportuna, eficaz v adecuada a los intereses del usuario en
cumplimiento del mandato institucional.

Etica: Cumplimiento de valores y deberes en la gestidn institucional con transparencia y
probidad.

Profesionalismo: Desarrollar la capacidad técnica juridica para el fortalecimiento continuo
del servicio.
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ORGANIGRAMA ESPECIFICO DEL DEPARTAMENTO DE DESARROLLO
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Coordinacion de
Tecnologias de la
Informacion y
Comunicacion

Departamento de
Desanolio
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VI. SIMBOLOGIA UTILIZADA

Simbolo Descripcién

Inicio o fin: se utiliza tanto al iniciar, como al
finalizar el diagrama.

Operacién: indica cualquier actividad, a
excepcidn de las contenidas en las
siguientes formas.

Decisién o alternativa: indica el punto
dentro del flujo en que son posibles varios
caminos alternativos. El texto debe indicarse
en forma de pregunta con sus signos

correspondientes.

Documento: se utiliza al elaborar un
documento fisico.

Almacenamiento o archivo: se utiliza para
indicar el resguardo de documentos fisicos.

Conector de pdgina: representa la
continuidad del diagrama en ofra pagina.

a<Qyjo it

Conector o enlace: de una parte del
diagrama a ofra, dentro de la misma
pagina v ofra pagina.

ndk

e Lineas de flujo: conecta los simbolos
—_ sefialando el orden en que se deben
realizar las distintas operaciones.
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VIl. CODIFICACION

Primer grupo

LPP = Listado de procesos y procedimientos.

P = Proceso.

PP = Proceso del procedimiento.

Segundo grupo

DAF = Divisidn Administrativa y Financiera.

Tercer grupo

CTIC = Coordinacion de Tecnologias de la Informacién y
Comunicacion.

Cuarto Grupo

DD = Departamento de Desarmrollo.
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VIIl. GLOSARIO DE TERMINOS Y SIGLAS

Ambiente de capacitacién: es el entorno donde se redlizan pruebas previo a implementar
el software en produccién.

Ambiente de desarrollo: es el entorno donde se lleva a cabo la construccion de software o
sistema. Esto incluye la escritura, depuracién y pruebas del cédigo fuente de la aplicacion.

Ambiente de pruebas: es el entorno donde se realizan pruebas de un software o sistemas
antes de su implementacién en ambiente de produccién.

Ambiente de produccidn: es el entorno donde el software o sistema se ejecuta para los
usuarios finales.

Backup: {fambién llamado copia de seguridad), es una réplica de los datos originales
almacenada en un medio alfernativo, que permite la recuperacion de la informacidn en
caso de pérdida, comupcién, eliminacién accidental, fallo del sistema o desastre.

Base de datos: es un conjunto organizado de datos que se almacenan y gestionan
electrénicamente mediante un sistema de gestion de bases de datos. Permite el
almacenamiento estructurado, la recuperacion eficiente, la manipulacién y el andlisis de
la informacion para apoyar procesos operativos y de toma de decisiones.

Ciclo de pruebas: Son las actividades necesarias para probar el software o sistemas y asi
asegurar su calidad antes de su implementacion en produccién.

Ciclo 4 de pruebas: Es la cuarta iteracién dentro del proceso de validacion y verificacion
de un sistema o software, en la cual se repiten las pruebas funcionales, técnicas o integrales
después de haberse corregido los defectos detectados en los ciclos anteriores.

Formato digital: Permite su almacenamiento, tratamiento y reproduccidn en dispositivos
digitales, puede almacenarse en diversos medios (CD, USB, nube, efc.) y puede ser una
copia digitalizada de un documento fisico.

Formato electrénico: Se refiere a la estruciura o presentacion de la informacion
almacenada en medios electrénicos, accesible mediante dispositivos tecnolégicos como
computadoras, tabletas o sistemas informdticos, asociado al uso de plataformas o
aplicaciones que permiten el ingreso, consulta o procesamiento de datos en tiempo real.

Hardware: equipos fisicos como servidores, computadoras, redes, efc.
IDPP: Instituto de la Defensa PUblica Penal.

Indicador: Es un valor cuanfitativo o cudlitativo que permite medir el grado de avance,
logro o cumplimiento de un objetivo, meta o actividad.

Medios elecirénicos: cualquier mecanismo, dispositivo, sistema o herramienta tecnoldgica
que permite la creacién, envio, recepcién, almacenamiento o procesamiento de datos
informacion mediante sefales eléctricas, digitales, épticas u otras formas equivalen
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Estos medios permiten realizar comunicaciones, fransacciones o gestiones sin necesidad de
soporte fisico en papel.

Metodologia: Conjunto de métodos que se siguen en una investigaciéon cientifica, un
estudio o una exposicién doctrinal,

Médulo informdtico: es una unidad funcional especifica dentro de un sistema mas amplio,
disefiada para cumplir con una tarea o conjunto de tareas concretas.

Oficio: Comunicacién escrita expedida por una oficina publica que trata de asuntos
relacionados con el servicio publico en las dependencias del Estado.

Plantilla de aviso: Documenio o formato preestablecido que se utiliza para comunicar
informacién relevante o notificaciones especificas de manera uniforme y estandarizada
dentro de la institucién.

Prioritario: Se refiere a aquello que, por su importancia o urgencia, debe ser atendido o
ejecutado antes que ofras actividades o tareas.

Procedimiento: Forma especifica de llevar a cabo un proceso. Muestran una serie de
actividades puntuales, detalladas, definidas y ordenadas de forma cronolégica.

Proceso: Muestran una serie de etapas, eventos o pasos mutuamente relacionados entre
si, definidos y ordenados de forma cronoldgica, los cuales se delimitan con el punto inicial
desde que surge la necesidad y un punto final hasta satisfacer la necesidad.

Prémroga: Es la extensidbn o ampliacién del plazo originaimente establecido para el
cumplimiento de una obligacidn, ejecucidn de un trédmite, entrega de un informe, contrato
o cuadlquier otra actividad administrativa o legal.

Pruebas: verificar que el software o sistema funciona correctamente y cumple con lo
requerido y asl identificar posibles errores antes de que llegue al ambiente de produccién.

Publicar una tarea: consiste en frasladar e implementar una solucién desarrollada (codigo
fuente, scripts o configuracion) desde un ambiente de pruebas o desarrollo al ambiente de
produccion, con el fin de que esté disponible y funcional para los usuarios finales. Este paso
incluye la validaciéon previa de los resultados esperados, la aplicacidn controlada de
cambios.

Repositorio de la base de datos: Es el espacio I6gico o fisico donde se almacenan,
organizan y gestionan los datos de manera estructurada, a fravés de un sistema de gestion
de bases de datos, centraliza la informacidn, permitiendo su consulta, actualizacidn,
respaldo y administracién de forma segura v eficiente, pueden estar ubicados en servidores
locales, servidores en la nube o sistemas hibridos de almacenamiento.

Resolucién: Es el acto administrativo emitido por una autoridad competente, mediante el
cual se decide, aprueba o dispone sobre un asunto especifico dentro de su dmbito de
competencia.

Qo
.
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PROCESOS Y PROCEDIMIENTOS
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Servidor de almacenamiento de datos: Es un equipo o sistema especializado, disefiado
para alojar, administrar y proporcionar acceso seguro a grandes volimenes de
informacién. Estos servidores estan configurados para funcionar de forma continug,
ofreciendo disponibilidad, respaldo y recuperacion de datos, asi como control de acceso
para usuarios y aplicaciones.

Software: programas y aplicaciones que gestionan la informacion.

Sistema de mensajeria electrénica: Es un programa de comunicacién basado en texto,
donde dos personas entablan una conversacion a fravés de dispositivos conectados a
Internet, como computadoras, celulares y tabletas.

Sistemas Informdticos: es un conjunto integrado de componentes fisicos {hardware},
programas (software), redes y recursos humanos que trabajan en conjunto para procesar,
almacenar y transmitir informacién de manera automdtica.

Tarea de programacion: es una actividad técnica especifica orientada al desarrollo,
mantenimiento, mejora o correccion de codigo fuente dentro de un sistema o médulo
informatico. Puede incluir la codificacién de nuevas funcionalidades, la modificaciéon de
componentes existentes, la integracidn de mddulos, la solucién de errores o la optimizacion
de algoritmos y estructuras de datos.

Tramite: Paso que, junto con otros, debe realizarse de forma sucesiva para solucionar un
asunto que requiere.

Viabilidad: Es la capacidad o posibilidad real de que una accidn, proyecto o propuesta
pueda ejecutarse con éxito, considerando factores técnicos, econdmicos, legales y
operativos.
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Nombre del Documento

CcODIGO

1 Procase Gestion de asistencia tecnica a| o 5k ~Tc-pD-O]
usuarios
2 Procedimiento A’Ten'mon de solicitudes de asistencia PP-DAF-CTIC-DD-01.1
técnica
Desarrolio y mantenimiento de
= Proceso sistemas informéticos P-DAF-CTIC-DD-02
4 Procedimiento | Fidboracion de  fareas  de| oo i ~icDD.02.1
programacion
- Publicacién de tareas en ambiente
5 Procedimiento de pruebas PP-DAF-CTIC-DD-02.2
6 Procedimiento | ecucion de pruebas de tareas de | oo b ar cricpp-02.3
programacion
. Publicacidon de tareas en ambiente
7 Procedimiento de produccién PP-DAF-CTIC-DD-02.4
Administraciébn de copias de
s Hroceso respaldo de base de datos P-DAF-CTIC-DD-03
. Generacion y resguardo de copias e .
9 Procedimiento de respaldo de base de datos PP-DAF-CTIC-DD-03.1
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Objetivo:

Orientar al personal responsable de brindar asistencia técnica a los usuarios sobre las aplicaciones
que utilizan los procesos sistematizados en los diferentes sistemas desarrollados en el Instituto de la
Defensa Publica Penal, asegurando una atencidn eficiente y oportuna.

Dueno del proceso y encargado de supervision:
Departamento de Desarrollo/ Jefe de Departamento de Desarrollo.

Alcance;
Aplica a toda la Coordinacion de Tecnologias de la Informacion y Comunicacién, en particular al
Departamento de Desarrollo.

Base legal:

e Decreto del Congreso de la Republica de Guatemala numero 129-1997, Ley del Servicio
Publico de Defensa Penal.

= Acuerdo de la Contraloria General de Cuentas nimero A-039-2023, Normas Generales y
Técnicas de Control Interno Gubernamentail.

= Acuverdo del Consejo del Instituto de la Defensa PUblica Penal nUmero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa PUblica Penal.

= Acuerdo de Direccidon General del Instituto de la Defensa Pudblica Penal nimero 04-2024,
Manual de Organizacién y Funciones del Instituio de la Defensa PUblica Penal.

= Acuerdo de Direccidén Generdl del Instituto de la Defensa PUblica Penal nimero 49-2011,
Reglamento para el uso adecuado de “el Sistema de Mensajeria Instantdnea™.

Normas generales de aplicacion:

» La asistencia técnica serd procedente Unicamente respecto de los sistemas informdaticos
disefiados y desarrollados por el Departamento de Desarrollo de la Coordinacién de
Tecnologias de ta Informacién y Comunicacion.

» El Jefe de Departamento de Desarollo verificard mensualmente el estado def conirol de
solicitudes electrénico, con el propdsito de supervisar el avance y dar seguimiento a las
solicitudes pendientes de cierre.

= Cuando se presenten situaciones no contempladas en el presente procedimiento, el Jefe de
Departamento de Desarrollo deberd frasladar el caso a la Coordinacion de Tecnologias de la
Informacién y Comunicacién, para su andlisis y la determinacién de las acciones que
correspondan conforme a la normativa institucional.

» La documentacién generada en el Departamento de Desarrollo se elaborard y almacenaré
en formato electrénico o digital segin corresponda.

= FEl jefe inmediato podrd reasignar actividades en los procedimientos que conforman este
proceso de acuerdo a la capacidad y carga laboral del personal.

» Observar ademds de estas normas, Ias de jerarquia superior aplicables a este procedimiento.

Elaborado porf_ e

Revisado y validado por:
Coordinador de Tecnologias dg
Informacién y Comunicacion

Fecha: septiembre 2025 Fecha: octubre 2025
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Humanos

Materiales

= Jefe de Departamento de Desarrollo.
=  Programador.

»  Analista Programador.

Equipo de codmputo, programas de ofimdtica,
internet, impresora, hojas de papel bond, entre
otros.

s Atfencidn de
técnica.

solicitudes de asistencia

Indicadores

» Solicitudes atendidas / Solicitudes recibidas.

7Inicio del};r;rcr:ésro
Recibe la solicitud de | 1. Regisira la Solicitud.
asistencia.

3. Cierra la Solicitud.

2. Resuelve la solicitud e informa al usuario.

Descripcion del proceso Fin del proceso ‘

Revisa el Control

de
Solicitudes. '

Elaborado por: 7

Departamento de Desarrollo

Rew;gidoy validado por:

Coordinador de Tecnologias de&
Informacién y Comunicacion

Fecha: sepliembre 2025

Fechaq: octubre 2025
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PROCEDIMIENTO CODIGO

. ___________ Objefivo especifico |
Orientar al personal responsable de brindar asistencia técnica a los usuarios sobre las
aplicaciones que utilizan los procesos sistematizados en los diferentes sistemas desarrcllados en
€l Instituto de la Defensa PUblica Penal, asegurando una atencién eficiente y oportuna.

Alcance e R
Aplica a toda la Coordinacién de Tecnologias de la Informaciéon y Comunicacién, en particular
al Departamento de Desarrollo.

T

L= Ninguno.______

Base legal

= Decreto del Congreso de la Republica de Guatemala nimero 129-1997, Ley del Servicio
PUblico de Defensa Penal.

» Acuverdo de la Coniraloria General de Cuentas nUmero A-039-2023, Normas Generales y
Técnicas de Control Interno Gubernamental.

= Acuerdo del Consejo del Instituto de la Defensa Publica Penal nimero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa Publica Penal.

» Acuerdo de Direccidon General del Instituto de la Defensa Pdblica Penal nimero 04-2024,
Manual de Organizacién y Funciones del Instituto de la Defensa Publica Penal.

= Acuerdo de Direccidén General del Instituto de la Defensa PUblica Penal niUmero 49-2011,

_Reglamento para el uso adecuado de “el Sistema de Mensgjeria Instantdnea™.

Normas especificas

a. La asistencia técnica serd procedente Unicamente respecto de los sistemas informaticos
disefiados y desarrollados por el Departamento de Desarrollo de la Coordinacién de
Tecnologias de la Informacién y Comunicacion.

b. E Jefe de Departamento de Desarrollo verificard mensualmente el estado del control de
solicitudes electrénico, con el propédsito de supervisar el avance y dar seguimiento a las
solicitudes pendientes de cierre.

¢. Cuando se presenten sifuaciones no contempladas en el presente procedimiento, el Jefe de
Departamento de Desarrollo deberd frasladar el caso a la Coordinacidon de Tecnologias de
la Informacién y Comunicacion, para su andlisis y la determinacidn de las acciones que
comespondan conforme a la normativa institucional.

d. La documentacion generada en el Departamento de Desarrollo se elaborard y almacenard
en formato electrdnico o digital segin corresponda.

e. El jefe inmediato podrd reasignar actividades en los procedimientos que conforman este
proceso de acverdo ala capacidad y carga laboral del personal.

f. Observar ademas de estas normas, las de jerarquia superior aplicables a este procedimiento.

R | Revisado y validado por:

Coordinador de Tecnolog lor INE
y Comunicacion

Fecha: sepfiembre 2025 Fecha: octubre 2025

‘ Elaborado por

Departamento de Desarrollo
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Inicio del procedimiento. Recibe la solicitud de
asistencia por los medios electrénicos disponibles,
personalmente o via telefénica y evalla de
conformidad con el inciso “a” del apartado de
Normas especificas.

De no proceder la solicitud. Determina que no
procede atender la asistencia técnica e informa al
usuario o solicitante. Fin del procedimiento.

Registra la solicitud en el conirol de solicitudes
electronico.

Resuelve la solicitud e informa al usuario, por los
medios electrénicos disponibles, personalmente o
via telefénica.

Cierra la soliciltud en el confrol de solicitudes
lelectronico.

Descripcion de las actividades Responsable Respaldo |

Programador o
Analista

Progromador

Revisa el control de solicitudes electrdnico de
conformidad con la litera “b" del apartado de
Normas especificas. Fin del procedimiento.

Jefe de
Departamento de
Desarrolio

Departamento de Desarrollo

| Revisado y validadopor:
Coordinador de Tecnologias de |la Informacién

y Comunicacién

Fecha: septiembre 2025

Fecha: octubre 2025
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Flujograma del procedimiento:

Procedimiento: Asistencla a usuarios

Programader o Analista Programador Jefe de Departamento de Desarrollo

I Revisado y validado por: _
| Coordinador de Tecnologias de la Informacién

y Comunicacion
Fecha: septiembre 2025 Fecha: ocitubre 2025

Elaborado por:

Departamento de Desarrollo
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Objetivo:

Establecer las actividades necesarias para desarrollar o actualizar mddulos o sistemas informaticos,
garantizando su funcionalidad, calidad y disponibilidad mediante la programacion, pruebas y
publicacién en los ambientes comrespondientes.

Dueiio del proceso y encargado de supervision:
Departamento de Desarrollo/ Jefe de Departamento de Desarrollo.

Alcance:
Aplica a toda la Coordinacién de Tecnologias de la Informacién y Comunicacién, en particular al
Departamento de Desarrollo.

Base legal:

= Decreto del Congreso de la Republica de Guatemala nimero 129-1997, Ley del Servicio
Publico de Defensa Penall.

" Acuerdo de la Contraloria General de Cuentas nUmero A-039-2023, Normas Generales y
Técnicas de Conirol Interno Gubernamental.

s Acuerdo del Consejo del Instituto de la Defensa Publica Penal nOmero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa Publica Penal.

= Acuerdo de Direccién General del Instituto de la Defensa Publica Penal nimero 04-2024,
Manual de Organizacién y Funciones del Instituto de la Defensa PUblica Penal.

* Acuerdo de Direccidn General del Instituto de la Defensa PUblica Penal nUmero 49-2011,
Reglamento para el uso adecuado de “el Sistema de Mensajeria Instantanea”.

Normas generales de aplicacién:
= El Departamento de Desarrollo serd el responsable de analizar los diferentes requerimientos
para su desarrollo o creacidn, con el propdsito de establecer la viabilidad de sistematizarlos.

» Los formatos requeridos para el desarrollo de una tarea de programacion que debe llenar el

Programador ¢ Analista Programador son:
o Plantilla de requerimiento.
o Plantilla de andlisis y desarrollo.
o Formulario de publicacién.
o Plantilla de aviso al usuario de culminacidn de la atencidn de la solicitud.
= El responsable de la tarea de programacidén deberd coordinar reuniones, segun la necesidad,
con la unidad organizativa solicitante para aclarar ef requerimiento.
= El Jefe de Departamento de Desarrollo asignaré roles al Programador o Analista Programador
de acuerdo con las necesidades del departamento. Estos roles pueden ser:
o Encargado de publicar base de datos.
o Encargado de publicar aplicacién.
o Encargado de realizar pruebas.
o Encargadoe de desarrollar tareas.

Revisado y validado por: ) e
ol R

Coordinador de Tecnologias de To
Informacién y Comunicacién

Fecha: sepliembre 2025 Fecha: octubre 2025

Elaborado por:

Departamento de Desarrollo
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» El Informe Técnico se elabora tras la reunidn con el encargado de desarrollar tareas, el
encargado de redlizar pruebas y, cuando corresponda, con el Jefe de Departamento de
Desarrollo, para andlizar y documentar las causas de errores identificados.

» E programador o Andlista Programador encargadoe de realizar las pruebas deberd determinar
la prioridad de las mismas.

= El Programador o Analista Programador deberd verificar que la informacién necesaria para la
ejecuciéon de las pruebas esté completq, incluyendo:

o Plantilla de requerimiento.

o Plantilla de andlisis y desarrollo.

o Formulario de publicacién.

o Plantilla de aviso al usuario de culminacion de la atencién de la solicitud.

s La publicacién de las tareas en ambiente de produccidn debe redlizarse después de las 15:30
horas, con la findlidad de no interrumpir el servicio en los sistemas del IDPP.

= La publicacién de las tareas en ambiente de produccidn son responsabilidad del Programador
o Andlista Programador encargado de la tarea de publicacion de la aplicacidén, encargado
de la publicaciéon de base de datos y el encargado de desarrollar tareas. Quienes deberdn
estar presentes durante la ejecucidon de esta actividad, a fin de garantizar su correcta
implementacion.

s El Programador o Analista Programador ai recibir por los medios elecirdnicos la solicitud para la
publicacion de la tareq, deberd revisar y actualizar el repositorio de tareas.

*» La publicacidn de tareas en ambiente de produccién, debe haberse redlizado previamente
en el ambiente de capacitacidn.

= Las fallas que se presenten en el ambiente de capacitacién causadas por factores externos al
Departamento de Desarollo deberdn ser coordinadas por el jefe de dicho Departamento,
quien gestionard la solucidn e informard al Programador o Anadlista Programador sobre 1a
correccion efectuada.

= [ Jefe de Departamento de Desarrollo informard la finalizacién de una solicitud a la
Coordinacién de Tecnologias de la Informacién y Comunicacidn segin corresponda el caso
por cualquiera de los siguientes medios:

o Razonando el oficio de solicitud.
o Pormedios electrénicos.
o Informe técnico.

= El Programador ¢ Andlista Programador deberd registrar de forma oportuna y veraz, en el
formato electrédnico de Conirol de Tareas, el tiempo invertido en cada una de las etapas del
desarrollo del software, conforme al rol asignado.

= La documentacion generada en el Departamento de Desarrollo se elaborard y almacenard
en formato elecirénico o digital, segin comresponda.

= FEl jefe inmediato podrd reasignar actividades en los procedimientos que conforman este
proceso de acuerdo a la capacidad y carga laboral del personal.

=  Observar ademds de estas normas, las de jerarquia superior aplicables a este procedimiento.

B | Revisado y validado por.
Coordinador de TecnologianNde
Informacién y Comunicacié

Fecha: sepfiembre 2025 Fecha: octubre 2025

Elabofadqpior: B

Departamento de Desarrollo
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Recursos para el proceso

Humanos Materiales

s Jefe de Departamento de Desamrolio. Equipo de cdmputo, programas de ofimdtica,
=  Programador. internet, impresora, hojas de papel bond, entre
=  Andglista Programador. otros.

Procedimientos que forman parte del proceso Indicadores

Elaboracién de tareas de programacion

= Publicacidn de tareas en ambiente de

pruebas
» Horas de desarrollo del mes / Total de horas

laborales del mes

» Ejecucion de pruebas de tareas de
programacion

=  Publicacion de tareas en ambiente de
produccién

Inicio del proceso Descripcidn del proceso Fin del proceso
Recibe la solicitud de | 1. Asigna tarea de programacion Informa la finalizaciéon de
elaborar, ejecutar | 2. Recibe la asignacidn de la tarea de | lasolicitud.
pruebas o publicar programacion.
una tareaq. 3. Desarrolla de acuerdo a lo solicitado.

4. Ejecuta pruebas de la tarea de
programaciéon

5. Redliza la publicaciéon de la tarea de
programacion

Revisade y validado por_-:- )

e — Coordinador de Tecnologiab@e Iaus
Pl e R el Informacién y Comunicocic?%w
Fecha: septiembre 2025 Fecha: octubre 2025
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PROCEDIMIENTO CcODIGO

Obj:éi}'}o especifico

Establecer los lineamientos para que el personal técnico del Departamento de Desarrollo
ejecute correctamente las tareas de programacién asignadas, asegurando la implementacion
eficiente de funciondlidades en los sistemas informdticos institucionales, conforme a los
requerimientos establecidos por las unidades organizativas del Instituto de la Defensa PUblica

Q 7 Alcance ‘I

Aplica a toda la Coordinacidn de Tecnologias de la Informacidn y Comunicacion, en particular
al Departamento de Desairollo,

Documentos requeridos .

= Oficio de solicitud.

Base legal

= Decreto del Congreso de la Republica de Guatemala nimero 129-1997, Ley del Servicio
PUblico de Defensa Penal.

» Acuerdo de la Contraloria General de Cuentas nUmero A-039-2023, Normas Generales y
Técnicas de Control Interno Gubemamental.
Acuerdo del Consejo del Instituto de la Defensa Publica Penal nimero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa Publica Penal.
Acuerdo de Direccién General del Instituto de la Defensa Publica Penal nimero 04-2024,
Manual de Organizacién y Funciones del Instituto de la Defensa Piblica Penall.
Acuerdo de Direccidn General del Instituto de la Defensa Publica Penal nUmero 49-2011,
Reglamento para el uso adecuado de “el Sistema de Mensdjeria Instantdnea”.
_ Normas especificas

a. El Departamento de Desarmollo serd el responsable de andlizar los diferentes requerimientos
para su desamrollo o creacién, con el propdsito de establecer la viabilidad de sistematizarlos.
b. Los formatos requeridos para el desarrollo de una tarea de programacién que debe llenar el
Programador o Analista Programador son:

» Plantilla de requerimiento.

= Plantilla de andlisis y desarrollo.

[ |

| ]

Formulario de publicacién.

Plantilla de aviso al usuario de culminacion de la atencidn de la solicitud.

c. Elresponsable de la tarea de programacion deberd coordinar reuniones, segun la necesidad,
con la unidad crganizativa solicitante para aclarar el requerimiento.

d. Et Jefe de Departamento de Desarrollo deberd asignar roles al Programador o Analista
Programador de acuerdo con las necesidades del departamenio. Estos roles pueden ser:

=  Encargado de publicar base de datos.

= Encargado de publicar aplicacion.

» Encargado de readlizar pruebas.

*» Encargado de desarrollar tareas.

e. El Programador o Analista Programador deberd registrar de forma oportuna y veraz, en el

Coordinador de Tecnologias de la Informacion
y Comunicacion

Fecha: septiembre 2025 Fecha: octubre 2025

Departamento de Desarrollo




PP-DAF-CTIC-

PROCEDIMIENTO CODIGO

DD-02.1
VERSION 01
PAGINA 2des

formato electrénico de Control de Tareas, el tiempo invertido en cada una de las etapas del
desarrollo del software, conforme al rol asignado.

f. La documentacion generada en el Departamento de Desarrolio se elaborard y almacenard
en formato electrénico o digital segun corresponda.

g. El jefe inmediato podrd reasignar actividades en los procedimientos que conforman este
proceso de acuerdo a la capacidad y carga laboral del personal.

Ih. Observar ademds de estas normas, las de jerarguia superior aplicables a este procedimiento.

Descripcién del procedimiento:

Descnpmon de las achwdades Responsable Respaldo

Inicio del procedimiento. Recibe oficio de solicitud
de la unidad organizativa solicitante.

Oficio de solicitud

Analiza la viabiidad técnica y funcional del
2 Jrequerimiento para determinar si puede ser
atendido.

Jefe de
Si la solicitud no puede ser atendida. Responde |pepartamento de
21 mediante oficio a la unidad organizativa solicitante, Desarmrollo Oficio firmado de
" lindicando los motivos por lfos que la soliciiud no recibido

puede ser atendida. Fin del procedimiento.

Asigna tarea por los medios electronicos al
3 [Programador o Andalista Programador con el rol de
encargado de desarrollar tareas.
IRecibe, por los medios electrdnicos, la asignacion de
la tarea de programacién con el rol de encargado
cde desarrollar tarecas, por parte del Jefe de
IDepartamento de Desamollo o del Programador o
4 |Andlista Programador segun corresponda, de
conformidad con los procedimientos PP-DAF-CTIC-
DD-02.2- Publicacion de tareas en ambiente de Programador o
pruebas, PP-DAF-CTIC-DD-02.3- Ejecucién de Analista
ruebas de tareas de programacién. Programador
Prepara y elabora lo requerido de conformidad con
5 las literales “b” y “e" del apartado de Normas
especificas, para el desarrollo de la tarea asignada.
Andliza y determina la solucién para cumplir con los
6 [requerimientos del usuario de conformidad con la
literal “¢” del apariado de Normas especificas.

N Revisado y validado por:
Coordinador de Tecnologlos de la Infg.rmﬁeqoa ‘
y Comunicacién /Q\,ﬂ\u,‘m,h /]

Fecha: septiembre 2025 Fecha: octubre 2025 =3

_Elaborado por:

Departamento de Desarrollo
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Redliza los cambios necesarios en el sisterna
solicitado y ejecuta pruebas locales de los cambios.

Descripcion de las actividades

Elabora Manual de Usuario vy redliza formato de
aviso de culminacién de tarea de conformidad con
las literales "b™ y “f" del apartado de Normas
especificas.

Elabora y envia por los medios electrénicos al
encargado de publicar aplicaciéon y/o al Encargado
de publicar base de datos, la informacién de los
datos generales de la tarea y solicita su publicacién
en ambiente de pruebas. Y se procede conforme al
procedimiento DAF-CTIC-DD-02.2- Publicacién de
tareas en ambiente de pruebas

10

Recibe por los medios electrénicos del encargado
de redlizar pruebas, la aprobacién de la tareq, para
su publicacién en ambiente de produccién, Y se
procede conforme al procedimiento DAF-CTIC-DD-
02.4- Publicacién de tareas en ambiente de

produccién. Fin del procedimiento.

Responsable Respaldo

Manual de Usuario

Programador o
Analista
Programador

 Elaborado por:

Departamento de Desarrollo

" | ﬁe?isa&g;;clidodo por:

y Comunicacion
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Procedimiento: Elaborar una tarea de programcién

Jefe de Departamento de Desarrollo Programcdor, Analista Programador

-
-
I o

Elaborado por: i Revisado y validado por:
Coordinador de Tecnologias de la jafernidcion
Departamento de Desarrollo y Comunicacion (2 S
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i Objetivo especifico
Establecer los lineamientos para que el personal técnico del Departamento de Desarrollo realice
la publicacidén de tareas de programacién en el ambiente de pruebas, posterior a su
codificacion y previo a su implementacién en el ambiente de produccidn, con el fin de validar
su funcionalidad, idenfificar posibles errores y asegurar que cumpla con los requerimientos

establecidos

B sl b Alcanc e iii s S N 5
Aplica a toda la Coordinacién de Tecnologias de la Informacidn y Comunicacion, en particular
al Departamento de Desarrollo.

!' |

L Documentos requeridos L SV

» Solicitud para la publicacién de tareas. -

[ SR |

Base legal |

» Decreto del Congreso de la Republica de Guatemala nimero 129-1997, Ley del Servicio
POblico de Defensa Penal.

» Acuverdo de la Contraloria General de Cuentas nUmero A-039-2023, Normas Generales y
Técnicas de Control Interno Gubernamental.

» Acverdo del Consejo del Instituto de la Defensa PUblica Penal nOmero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa Publica Penal.

» Acuerdo de Direccidn General del Instituto de la Defensa Piblica Penal nimero 04-2024,
Manual de Organizacién y Funciones del Instituto de la Defensa PUblica Penal.

» Acuerdo de Direccion General del Instituto de la Defensa Piblica Penal nUmero 49-2011,

Reglamento para el uso adecuado de “el Sistema de Mensgjeria Instantaneq”.

Normas especificas

a. El Programador o Analista Programador al recibir por los medios electrénicos la solicitud para
la publicacién de la tarea, deberd revisar y actudilizar el repositorio de tareas.

b. Los formatos requeridos para el desarrollo de una tarea de programacion que debe llenar el
Programador ¢ Analista Programador son;

= Planfilla de requerimiento.

« Plantilla de andlisis y desarrollo.

« Formulario de publicacién.

= Plantilla de aviso al usuario de culminacidn de la atencidn de la solicitud.,

c. Bl informe técnico se debe elaborar después de haber sostenido una reunidn con el
encargado de desarrollar tareas y el encargado de la publicacién en base de datos y/o
aplicacién, con el propésito de analizar y documentar las causas de los errores identificados.

d. El Jefe de Departamento de Desarrollo deberd asignar roles al Programador o Analisia
programador de acuerdo a las necesidades del departamento estos roles pueden ser:

» Encargado de publicar base de daios.
» Encargado de publicar aplicacién.
= Encargado de realizar pruebas. e

Revisado y validado por:. :
Coordinador de Tecnologias de IEInforthagion
. . s LS
y Comunicacion \ e, g8

Fecha: septiembre 2025 Fecha: octubre 2025 NTAE
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. Bl jefe inmediato podrd reasignar actividades en los procedimienios que conforman este

= Encargado de desarrollar tareas.

El Programador o Analista Programador deberd registrar de forma oportuna y veraz, en el
formato electronico de Control de Tarecs, el tiempo invertido en cada una de las etapas del
desarrollo del software, conforme al rol asignado.

La documentacidon generada en el Departamento de Desarrollo se elaborard y almacenara
en formato electronico o digital segin corresponda.

proceso de acuerdo ala capacidad y carga iaboral del personal.
Observar ademds de estas normas, las de jerarquia superior aplicables a este procedimiento.

Descripcién del procedimiento:

Descripcion de las actividades

Responsable Respaldo |

Inicio del procedimiento. Recibe por los medios
electronicos, con el rol de encargado de publicar
aplicacién y/o encargado de publicar base de
dafos, la solicitud del encargado de desarrollar
tareas, con la informacién de los datos generales de
|la tareq, para su publicacién en el ambiente de
pruebas, de conformidad con las literales “a”, “b" y
“e" del apartado de Normas especificas.

Solicitud para la
publicacién de
tareas

1.1

De contar con los datos incorrectos. Devuelve por
llos medios electrénicos la tarea al encargado de
desarrollar tarea, para que inicie nuevamente el| Programadoro
proceso  DAF-CTIC-DD-02.1-Elaboracién de tareas Analista

Ide programacién. Fin del procedimiento. Programador

Identifica los archivos con el rol de encargado de
publicar aplicacién y/o encargade de publicar
base de datos, en el repositorio de la base de datos

2 y/o de la aplicacién, y ejecuta la publicacion de los
cambios correspondientes en el ambiente de
pruebas.

2] De generar emor el archivo. Evalda si la tarea ha

llegado al ciclo 4.

Elaborado por:

Departamento de Desarrollo

‘Fecha: sepfiembre 2025 Na, o &
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VERSION

PAGINA

electronicos, la tarea al encargado de desarrollar
tareas. Para que redlice el procedimiento DAF-CTIC-
DD-02.1- Elaboracién de tareas de programacién.
Fin del procedimiento.

2.1.2

De llegar al ciclo 4. Elabora y envia informe técnico,
al encargado de desarroliar tareas y al Jefe de
Departamento de Desamollo, especificando las
causas por las que no se ha publicado la tareaq, de
conformidad con las literales “c” y “f” del apartado
de Normas especificas, para que redlice el
procedimiento DAF-CTIC-DD-02.1- Elaboracién de
tareas de programacién. Fin del procedimiento.

Registra la publicacién de la tarea con el rol de
Iencargodo de publicar aplicacién y/o encargado
de publicar base de datos, en el archivo de
ublicacion.

4

Envia por los medios electrénicos el aviso de la
publicacién de tareq, en el ambiente de prueba, al
encargado de desarrollar tareas y al encargado de
edlizar pruebas con copia al Jefe de Departamento

e Desarrollo para que redlice el procedimiento
DAF-CTIC-DD-02.3- Ejecucién de pruebas de tareas
de programacién. Fin del procedimiento.

Responsable Respaldo

Informe técnico

Programador o
Andlista
Programador

. El.ub.orudc_por:'

Departamento de Desarrollo

Fecha: septiembre 2025
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Flujograma del procedimiento:

Procedimlento: Publicar una farea en amblente de puebas ‘

| Programador o Anallsta Frogramador

Elaborado por: ' Revisado v validado por: oS

Coordinador de Tecnologias de la Inf&
“Depor’ramento de Desarrollo y Comunicacién t |
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! ~ Objetivo especifico
Orientar al personal responsable de la ejecucién de pruebas a una tarea de programacion,
previo a su implementacion en produccién, asegurando que se cumplan los requerimientos y se
detecten posibles errores.

Alcance
Aplica a toda la Coordinacién de Tecnologias de la informacién y Comunicacién, en particular
| al Departamento de Desarrollo. - - -
| Documentos requeridos ]

= Solicitud de prueba de una tarea de programacion. |

] seLOEEEE e s i Basellegal e rsalEal 2 R B |
» Decreto del Congreso de la Republica de Guatemala nimero 129-1997, Ley del Servicio

PUblico de Defensa Penal.

* Acuerdo de la Confraloria General de Cuentas nimero A-039-2023, Normas Generales v
Técnicas de Conftrol Interno Gubernamental.

= Acuerdo del Consejo del Instituto de la Defensa Publica Penal nimero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa PUblica Pendl.

= Acuerdo de Direccién General del Instituto de la Defensa Publica Penal nimero 04-2024,
Manual de Organizacion y Funciones del Instituto de la Defensa PUblica Penall.

= Acuverdo de Direccién General del Instituto de la Defensa PUblica Penal nimero 49-2011,

Reglamento para el uso adecuado de “el Sistema de Mensajeria Instantanea".
Normas especificas

a. Bl programador o Andlista Programador encargado de redlizar las pruebas deberd
determinar la prioridad de las mismas.
b. El Programador o Andlista Programador deberd verificar que la informacién necesaria para la
ejecucion de las pruebas esté completa, incluyendo:
» Plantilla de requerimiento.
» Plantilla de andlisis y desarrollo.
»  Formulario de publicacién.
* Plantilla de aviso al usuario de culminacién de la atencion de la solicitud.,
¢. La documentacidén generada en el Departamento de Desarrollo se elaborard y almacenara
en formato electrénico o digital segin corresponda.
d. El Jefe de Departamento de Desarrollo asignard roles al Programador o Analista Programador
de acverdo a las necesidades del departamento estos roles pueden ser:
= Encargado de publicar base de datos.
= Encargado de publicar aplicacion.
» Encargado de redlizar pruebas.
» Encargado de desarrollar tareas.
e. El Informe Técnico se elabora fras la reunién con el encargado de desarrollar tarecs, el
encargado de realizar pruebas y, cuando coresponda, con el Jefe de Departamento de

Revisado y validado por: ik
Coordinador de Tecnologias de la Inf

y Comunicacién
Fecha: sepliembre 2025 Fecha: octubre 2025 \ . =B\

Departamento de Desarrollo
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Desarrollo, para andlizar y documentar las causas de errores identificados.

f. El Programador o Andlista Programador deberd registrar de forma oportuna y veraz, en el
formato electrénico de Control de Tareas, el tiempo invertido en cada una de las etapas del
desarrollo del software, conforme al rol asignado.

g. El jefe inmediato podrd reasignar acfividades en los procedimientos que conforman este
proceso de acverdo ala capacidad y carga laboral del personal.

[h. Observar ademdas de estas normas, las de jerarguia superior aplicables a este procedimiento.

Descripcidn del procedimiento:

Descripcion de las actividades ’ Responsable Respaldo

Inicio del proclento. El Programadeor o Analista
Programador con el rol de encargado de realizar

[pruebas, recibe del encargado de publicar Solicitud de

aplicacién o del er.lcorgodo,d.e publicor_bgse de prueba de una
1 |datos, por los medios electrénicos, la solicitud de tarea de

Iprueba de una tarea de programacioén, y procede programacion

de conformidad con los literales “a” y “f" del
apartado de Normas especificas.

Si la prueba no es prioritaria. Deja en espera y realiza
1.1 |pruebas cuando termine la tarea actual. ContinGa
con la actividad 2.

Elabora plan de pruebas, el cual contiene los datos
del usuario, pdaginas, tarea y casos de prueba de| Programador o
conformidad con la literal “¢” del apartado de Analista

Normas especificas. Programador

Plan de pruebas

Revisa la informacién de conformidad con la literal
3 |“b” del apartado de Normas especificas.

De no contar con la informacion completa.
Devuelve la tarea por los medios electronicos al
encargado de desarrollar tareas, para que redlice el
procedimiento DAF-CTIC-DD-02.1- Elaboracién de
tareas de programacién. Fin del procedimiento.

3.1

Ejecuta con el rol de encargado de redlizar pruebas,

las pruebas a la tarea y completa el formulario
4 lelecirénico de Control de Pruebas para dejar

constancia de o readlizacién de ias mismas. /»,’“‘ Q)

L_Revisqdo y validado por: X ok .
Departamento de Desarrollo Coordinador de Tecnologias de Ia\formacion:

y Comunicacién %E " 54
Fecha: septiembre 2025 Fecha: octubre 2025
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No. Descripcion de las actividades

4.1

De existir error. EvalUa con el rol de encargado de
realizar pruebas, si la tarea ha llegado al ciclo 4 de
pruebas.

Responsable Respaldo "

4.1.1

Si no llega al ciclo 4. Devuelve la tarea al
encargado de desarrollar tareas, para que realice el
procedimiento DAF-CTIC-DD-02.1- Elaboraciéon de
tareas de programacién, con copia al encargado
de publicar aplicacion o encargado de publicar
base de datos. Fin del procedimiento.

Programador o

Analista

4.1.2

Si llega al ciclo 4. Elabora con el rol encargado de
Iredlizar pruebas, el informe técnico, envia al Jefe de
Departamento de Desarrollo, especificando las
causas de los errores, con copia al encargado de
desarrollar tareas, de conformidad con las literales
“e" y "¢" del apartado de Normas especificas.

Programador

Informe técnico

4.1.2.1

Recibe informe técnico y confirma por los medios
electronicos al Programador o Analista Programador
con el rol de Encargado de desarrollar tareas para
que redlice el procedimiento DAF-CTIC-DD-02.1-
Elaboracién de tareas de programacién. Fin del
procedimiento.

Jefe de
Departamento de
Desarrollo

Envia por los medios electrénicos la aprobacion de
la tarea, con el rol de encargado de redlizar
pruebas, al encargado de publicar aplicacién o
encargado de publicar base de datos en ambiente
de produccién para que se redlice el procedimiento
DAF-CTIC-DD-02.4- Publicacion de tareas en
ambiente de produccion. con copia al Encargado
de desarrollar tareas y al Jefe de Departamento de
Desarrollo. Fin del procedimiento.

Programador o
Analista
Programador

_Elaboradopor:

Departamento de Desarrollo

Revisado y validado por:
Coordinador de Tecnologias de

y Comunicacion
Fecha: octubre 2025
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Procedimiento: Reallzar pruebas de una torea de programacién
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Procedimiento: Realzar pruebas de una tarea de programacién
e
Programador o Analista Programador | Jefe de Depariamento de Desarrollo
i — e
I
| |
Al |
W - |
\__ -
i
I !
|
i
e . (7
[ ;} 412 | — Al
e e |
L E ‘ ¢ 11-\‘; i
! . |
|
. | |
I AN I': |
\.,TJ
- {5
hL

. | N

l Revisado y validado por. 3
Coordinador de Tecnologias de |

y Comunicacion
Fecha: septiembre 2025 Fecha: octubre 2025

Departamento de Desarrollo




i i s e e PP-DAF-CTIC-
PROCEDIMIENTO CODIGO DD-02.4

Publicacién de tareas en ambiente de VERSION 01

produccién

ambiente de produccidn, asegurando que el resultado final esté disponible para el usuario una
vez finalizado el desarrollo.

Aplica a toda la Coordinacién de Tecnologias de |a Informacién y Comunicacién, en iI
al Departamento de Desarrollo. - _

% ,,,,,, Documentos requeridos

| » Aprobacion para la publicacidon de la tarea.
- Baselegal |
* Decreto del Congreso de la Republica de Guatemala nUmero 129-1997, Ley del Servicio

Publico de Defensa Penal.

» Acuerdo de la Contraloria General de Cuentas nUmero A-039-2023, Normas Generales y
Técnicas de Control Interno Gubernamental.

= Acuerdo del Consejo del Instituto de la Defensa PUblica Penal nimero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa PUblica Penal.

= Acuerdo de Direccion General del del Instituto de la Defensa PUblica Penal nUmero 04-2024,
Manual de Organizacion y Funciones del Instituto de la Defensa PUblica Penal.

= Acuerdo de Direccién General del Instituto de la Defensa Pdblica Penal nOmero 49-2011,
Regiamento para el uso adecuado de “el Sistema de Mensgjeria Instantdnea”.

e Normas especificas B

a. La publicacién de las tareas en ambiente de produccion debe redlizarse después de las 15:30
horas, con la finalidad de no interrumpir el servicio en los sistemas del IDPP.

b. La publicacién de las tareas en ambiente de produccidn es responsabilidad del Programador
o Analista Programador encargado de la tarea de publicacion de la aplicacién, encargado
de la publicacién de base de datos y el encargado de desarrollar tarea. Quienes deberdn
estar presentes durante la ejecucidn de esta actividad, a fin de garantizar su correcta
implementacion.

c. El Programador o Analista Programador encargado de publicar al recibir por los medios
electrénicos la aprobacién para la publicacidn de la tareqa, deberd revisar y actualizar el
repositorio de tareas.

d. La publicacién de tareas en ambiente de produccién, debe haberse redlizado previamente
en el ambiente de capacitacién.

e. Las fallas que se presenten en el ambiente de capacitaciéon causadas por faciores externos
al Departamento de Desarrollo deberdn ser coordinadas por el jefe de dicho Departamento,
quien gestionard la solucién e informard al Programador o Analista Programador sobre ia
correccién efectuada.

f. Bl Jefe de Departamenic de Desarrollo informard la finalizacion de una solicitud a la
Coordinacién de Tecnologias de la Informacién y Comunicacién segun cormresponda el caso
por cualguiera de los siguientes medios.

| Revisado y validado por. :
Coordinador de Tecnologias de la fR¥Ge
y Comunicaciéon

Fecha: septiembre 2025 Fecha: octubre 2025
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» Razonando el oficio de solicitud.

= Por medios electrénicos.

= Informe técnico.

El Jefe de Departamento de Desarrollo asignardé roles al Programador o Analista programador
de acuerdo a las necesidades del departamento, estos roles pueden ser:

= Encargado de publicar base de datos.

= Encargado de publicar aplicacién.

* Encargado de redlizar pruebas.

=  Encargado de desarroliar Tareas.

El Programador o Analista Programador deberd registrar de forma oportuna y veraz, en el
formato electrénico de Control de Tareas, el tiempo invertido en cada una de las etapas del
desarrollo del software, conforme al rol asignado.

La documentacién generada en el Departamento de Desarrollo se elaborard y almacenara
en formato electrénico o digital segun cormresponda.

E jefe inmediato podrd reasignar actividades en los procedimientos que conforman este
proceso de acverdo a la capacidad y carga laboral del personal.

Observar ademds de estas normas, las de jerarquia superior aplicables a este procedimienio.

Descripcidn del procedimiento:

Descripcion de fas actividades Responsable Respaldo

Inicio del procedimiento. Recibe por los medios
electrénicos con el rol de encargado de publicar ..
base de datos y/o encargado de publicar Aprobacion para la
I laplicacion, la aprobacién del encargado de realizar publicacion de la
pruebas, para la publicacién de conformidad con la farea.
literal “c™ y “h" del apartado de Normas especificas.
- - - Programador o
Publica en la base de datos y/o aplicacién la tarea Analista
con el rol de encargado de publicar base de datos Programador
2 lo encargado de publicar aplicacién, de
conformidad con la literal *d* del apartado de
Normas especificas.
Si se genera un error. Verifica y establece la causa
2.1 |del error, informa por los medios electronicos al Jefe
de Departamenio de Desarrollo.
Recibe informacién por los medios falec’rrénicos y Jefe de
59 procede de conformidad con [e: l|ie.rc11 e“ del Departamento de
apartado de Normas especificas. Continda con la Desarrollo
actividad 3.
. Elaborado por:. R
Departamento de Desarrollo e T dt I:egr:?;gg:éigg <) 5}?
Fecha: septiembre 2025 Fecha: octubre 2025 - \z l )
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Publicacién de tareas en ambiente de WiErEka 01
produccién sded

- No. Descripcion de las actividades Responsable Respaldo

Nofifica por los medios electrénicos al encargado | Programador o
3 |de desarrollar tareas, para que redlice pruebas en Analista
ambiente de capacitacion. Programador
Redliza las pruebas generales en el ambiente de
capacitacion con el rol de encargado de
4 |desarrollar tareas y envia por los medios electrénicos
flo aprobacidén al encargado de publicar base de
datos y/o encargado de publicar aplicacion.
Recibe la aprobacién y realiza la publicacién de la
farea en ambiente de produccién con el rol de
encargado de publicar base de datos y/o| Programador o
encargado de publicar aplicaciéon, envia por los Andlista
medios elecirénicos la confimacién de la| Programador
publicacion de |la tarea al encargado de desarrollar
tareas y actudliza el control de publicaciones de
tareq.

Comunica por los medios electrénicos con el rol de
encargado de desarrollar tareas, al usuario con
copia a Jefe de Departamento de Desarrollo la
culminacion de la solicitud.

Recibe e informa la atencidn de la sdiicitud a la
Coordinacién de Tecnologias de la Informacidén y Jefe de

7 |Comunicacién de conformidad con la literal “f* del |Departamento de
apartado de Normas especificas. Fin  del Desarrollo
iprocedimiento.

\___I_E_l_c_:borado por: Revisado y validado por:

S S Coordinador de Tecnologias de lafigfor i
P y Comunicacion 12 ™y |
Fecha: septiembre 2025 Fecha: octubre 2025 \"o,, e N
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Procedimlento; Publicacién de una tarea en ambiente de produccién
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Objetivo:

Detaltar los pasos a seguir para la elaboracién y verificacion de las copias de respaldo de las
bases de datos de los diferentes sistemas del Instituto de la Defensa Piblica Penal, asegurando su
integridad, disponibilidad y correcta documentacion.

Dueiio del proceso y encargado de supervision:
Departamento de Desarrollo/ Jefe de Departamento de Desarrollo.

Alcance:
Aplica a toda la Coordinacién de Tecnologias de la Informacion y Comunicacién, en particular al
Departamento de Desarrollo.

Base legal:

= Decreto del Congreso de la Republica de Guatemala nimero 129-1997, Ley del Servicio
Publico de Defensa Penal.

= Acuerdo de lo Contraloria General de Cuentas nimero A-039-2023, Normas Generales y
Técnicas de Conftrol Inferno Gubernamental.

s Acuerdo del Consejo del Instituto de la Defensa Publica Penal nimero 05-2023, Reglamento
Orgdnico Interno del Instituto de la Defensa Poblica Penal.

» Acvuerdo del Instituto de la Defensa PGblica Penal nimero 04-2024, Manual de Organizacién y
Funciones del Instituto de la Defensa Pdblica Penall.

» Acuverdo de Direccidn General del Insiituto de la Defensa Publica Penal nimero 49-2011,
Reglamento para el uso adecuado de “el Sistema de Mensajeria instantdnea®.

Normas generales de aplicacién:

= La Administracidn de copias de respaldo de base de datos debe efectuarse con una
periodicidad minima mensual o, como maxima bimestral, segin corresponda.

= El servidor de almacenamiento de datos, serd proporcionado por el Departamento de
Infraestructura, segun disponibilidad del servicio.

= El Jefe de Departamento de Desarrollo informard la finalizaciéon del proceso a la Coordinacion
de Tecnologias de ila Informacién y Comunicacién mediante informe técnico o medios
electrénicos, segun corresponda.

» La documentacidon generada en el Departamento de Desarrollo se elaborard y almacenara
en formato electrénico o digital, segun comresponda.

*» H jefe inmediato podrd reasignar actividades en los procedimientos que conforman este
proceso de acuerdo o la capacidad y carga laboral del personal.

= Observar ademds de estas normas, las de jerarquia superior aplicables a este procedimiento.
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Recursos para el proceso

Humanos = Materiales _
» Jefe de Departamento de Desarrollo. Eﬁ?r:pd:‘:i’c?:e ii?;f;fﬂ'n:egﬁ,?;esﬁ p_rogg::mas de|
=  Administrador de Base de Datos y AP - NOJas de pape
bond, entre otfros.

Procedimientos que forman parte del proceso

Indicadores

= |nformes realizados/ Informes

» Generacidén y resguardo de copias de
programados

respaldo de base de datos.

Inicic del proceso Descripcion del proceso Fin del proceso

Revisa programacion | 1. Ejecuta la copia respoldo de la base | Remite informe técnico.

y verifica de datos.
disponibilidad del | 2. Verifica la copia de respaldo redlizada.
servidor 3. BElabora informe técnico.

4. Consigna datos en el registro de copias
de seguridad electrénico.

Elaborado por.
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. Objehvo especmco
Detallar los pasos a seguir para la elaboracion, verificacion y registro de las copias de respaido
de las bases de datos de los diferentes sistemas informdaticos del Instituto de la Defensa Pdblica
Penal, con el fin de garantizar la integridad, disponibilidad y resguardo oportuno de la

informacién institucional.

Aplnc:o al personalde la Coordinaciéon de Tecnooglas de la Informacmny Comunicacidn,
especificamente al Departamento de Desarrollo y al Administrador de Base de Datos,

responsables de la generacién y verificacidn de copias de seguridad.

t= Ningro.___________________ |
I T pase legal |

Base legal

= Decreto del Congreso de la Repubhco de Guatemala nimero 129-1997, Ley del Servicio
Publico de Defensa Penal.

» Acuverdo de la Contraloria General de Cuentas nUmero A-039-2023, Normas Generales y
Técnicas de Control Interno Gubernamental.

» Acverdo de Consejo del Instituto de la Defensa Publica Penal niomero 05-2023, Reglamento
Organico Interno del Instituto de la Defensa PUblica Penai.

» Acuerdo de Direccién General del Instituto de la Defensa Pdblica Penal nUmero 04-2024,
Manual de Organizacién y Funciones del Instituto de la Defensa PUblica Penal.

= Acuerdo de Direccion General del Instituto de la Defensa Publica Penal nOmero 49-2011,

Reglamento para el uso adecuado de “el Sistema de Mensgjeria Instanténea®.

e Normas eSpECIfICGS_

a. La Administracion de coplas de respaldo de base de datos debe efectuarse con una
periodicidad minima mensual o, como mdéxima bimestral, segin comresponda.

b. El servidor de almacenamiento de datos, serd proporcionado por el Departamento de
Infraestructura, segin disponibilidad del servicio.

c. Bl Jefe de Departamento de Desarrollo informard la finalizacién del proceso a la
Coordinacién de Tecnologias de la Informacién y Comunicacién mediante informe técnico o
medios electrénicos, segun comresponda.

d. La documentacion generada en el Departamento de Desarrollo se elaborard y almacenard
en formato electrénico o digital, segun comesponda.

e. H jefe inmediato podrd reasignar actividades en los procedimientos que conforman este
proceso de acverdo a la capacidad y carga laboral del personal.

f. Observar ademds de estas normas, las de jerarquia superior aplicables a este procedimiento.
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Descripcion del procedimiento:

No. ‘

Inicio del procedimiento. Revisa la progroocié de
copias de respaldo y verifica la disponibilidad del
servidor.

Revisa y ejecuta la copia de respaldo de la base de
datos en el servidor comrrespondiente, de
conformidad con la literales "a" y “b", del apartado
de Normas especificas.

Verifica la integridad y funcionalidad de la copia
redlizada.

3.1

De estar correcta la copia. Elabora el informe
técnico de copias de seguridad de conformidad
con la literal "d" del apartado de Normas
especificas. Y traslada al Jefe de Departamento de
Desarrollo.

Descripcion de las actividades Responsable Respaldo :

Administrador de

Base de Datos

Informe técnico

3.2

Recibe informe técnico de copias de seguridad y
[procede de conformidad con la literal “¢" del
apartado de Normas especificas. Fin  del
procedimiento.

Jefe de
Departamento de
Desarrollo

Genera copia de respaldo manualmente.

Elabora informe técnico de las pruebas realizadas,
indicando las novedades de los resuttados
correspondientes, de conformidad con la literal "d"
del apartado de Normas especificas.

Consigna datos en el registro de copias de
seguridad electrénico, indicando de que forma se
procedié y cudl fue el resultado y traslada informe
f&écnico al Jefe de Departamento de Desarrollo.

- e técnico
Adminisirador de Inform

Base de Datos

Recibe informe técnico y procede de conformidad
con la literal "¢" del apartado de Normas
especificas. Fin del procedimiento.

Jefe de
Departamento de
Desarrollo

‘Elaborado por:

| Revisado y_valldodo por:

TN TN Coordinador de Tecnologias de la fgformacion
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Flujegrama del procedimiento:
Procedimiento: Copia de respaldo de la base de datos

Administrador de Bose de Datos Jefe de Departamento de Desarrollo
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X. HOJA DE EDICION

Etapas

Elaborado y
validado por:

Nombre y cargo

Ing. Claudia Maria Enriquez Chuc
Jefe de Departamento de Desarrollo

Firma y sello

Disenado y
estructurado por:

Revisado por:

Vdlidado por:

Lic. Carlos Estuardo Lemus Quifionez
Profesional de Organizacién y
Métodos

Licda. Norma Fabiola Aburto Pérez
Jefe de Departamento de
Organizacién y Métodos

Ing. Maria José Garcia Girdn
Coordinador de Planificacién

Licda. Olivia Maria Morales Baldizén
Director de Division de Fortalecimiento
Institucional

Ing. Oscar Felipe Raimundo Moroies(
Coordinador de Tecnologias de la |
Informacién y Comunicacién
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Aprobado por:

Licda. Lesbia Carolina Ochoa Cetino
Director de Division Administrativa y
Financiera
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Xl. FECHA DE VIGENCIA

El presente instrumento administrativo de Procesos y Procedimientos del Departamento de
Desarrollo enfra en vigencia de forma inmediata al ser aprobado por la Divisidn
Administrativa y Financiera del Instituto de la Defensa PUblica Penal.

Administracién
M.Sc. Carlos Humberto Sandoval Orellana
Director General del Instituto de la Defensa Publica Penal



